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MALE I SREDNIE
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METODOLOGIA

& czas realizacii: 21.09.2026 1. - 28.09.2026 .
Q Jednostka badania: przedstawiciele MSP

11l Wielkoéé proby: N=300

o
@@ Technika badawcza: mix mode CATI/CAWI




ROZUMIENIE CYBERBEZPIECZENSTWA
W FIRMIE

E Jak najlepiej opisat(a)by Pan/i, czym jest cyberbezpieczernistwo w firmie?

To ochrona danych, systemdw i ciggtosci dziatania _ LT%
firmy przed atakami °

To zestaw codziennych nawykdéw kazdego _ 43%
pracownika (aktualizacje, hasta, ostroznosg) °
To gtéwnie sprawa dziatu IT lub zewnetrznego dostawcy . 7%

Nie wiem/ Trudno powiedzieé 3%

Cyberbezpieczenstwo jest najczesciej kojarzone z ochrong danych, systemow i ciggtosci dzia-
tania firmy przed atakami — wskazuje tak 47 proc. badanych. Niewiele mniej, 43 proc., postrze-
ga je jako zestaw codziennych nawykdow pracownikéw. Nieznaczny odsetek twierdzi, ze jest to
wiasciwie sprawa zawnetrzna.




POCZUCIE PODATNOSCI
MALYCH FIRM NA CYBERATAK

E Czy zgadza sie Pan/i ze stwierdzeniem: ,,Nasza firma jest zbyt mata,
by ktokolwiek chciat jg uczyni¢ obiektem cyberataku”?
Prosze o ocene na skali od 1do 5, gdzie 1 oznacza zdecydowanie sie nie zgadzam, a 5 zdecydowanie sie zgadzam.

m 1 - zdecydowanie sie nie zgadzam = 2 3 4 m 5 - zdecydowanie sie zgadzam

m Jak ocenia Pan/i prawdopodobienstwo, ze Pana/i firma doswiadczy préby ataku
(phishing, ransomware, przejecie konta) w cigagu najblizszych 12 miesiecy?

Prosze o ocene na skali od 1do 5, gdzie 1-oznacza bardzo niskie, a 5- bardzo wysokie prawdopodobienstwo.

1 - bardzo niskie 2 3 "4 = 5 - bardzo wysokie

Przekonanie, ze mata firma nie stanowi atrakcyjnego celu dla cyberprzestepcdw, nie dominuje wsrod
badanych - 51 proc. nie zgadza sie z takim stwierdzeniem, 15 proc. wybiera sSrodkowa odpowiedz skali,
a 33 proc. sie z nim zgadza. Ocena ryzyka ataku w ciggu najblizszych 12 miesiecy jest bardziej wyrow-
nana: 38 proc. ocenia je jako niskie, 33 proc. wybiera srodek skali, a 30 proc. jako wysokie.




POSTRZEGANA o
SKALA CYBERZAGROZEN

ﬂ Czy sadzi Pan/i, ze liczba atakéw E Jak Pan/i myéli, ile incydentéw cyberbezpieczenstwa rocznie
na polskie firmy w ostatnich latach... obstuguje w Polsce zespét CERT Polska?

1%

9%

Kilkadziesiat tysiecy - 51%

= Rosdnie

Kilka tysiecy - 18%

= Jest stata

= Maleje .
Kilkaset I 4%
Nie wiem
/Trudno Nie wiem
powiedziec / Trudno 27%
powiedziec

Wozrost liczby cyberatakdw na polskie firmy dostrzega zdecydowana wiekszos¢ badanych — 79 proc. Skale problemu odzwierciedla
rowniez fakt, ze 51 proc. szacuje liczbe incydentéw obstugiwanych rocznie przez CERT Polska na kilkadziesiat tysiecy.




POSTRZEGANA SKALA
CYBERZAGROZEN

E Czy w Pana/i firmie jest konkretna osoba lub E Jak czesto aktualizowane sg komputery
firma odpowiedzialna za aktualizacje systemoéw i i oprogramowanie w Pana/i firmie?
bezpieczenstwo komputeréow?

Zajmuja sie tym wiasciciel lub . . 0
pracownicy firmy, bez wyznaczenia - 33% Automatycznie, na biezaco _ 75%

jednej odpowiedzialnej osoby

Raz na jaki$ czas, recznie . 14%
Odpowiada za to zewnetrzna firma - 26%
lub dostawca ustug IT °
Tylko wtedy, I 6%
gdy ,.cos przestaje dziatac¢” °

Odpowiada za to wyznaczona osoba - 23Y,
(o]

w firmie

W ogdle nie sg aktualizowane I 2%
Nie ma obecnie wyznaczonej osoby ani - 19
firmy odpowiedzialnej za ten obszar 0 Nie wiem/ Trudno powiedzieé 3%

Odpowiedzialnos¢ za cyberbezpieczenstwo ma formalnie przypisang osobe lub zewnetrznego dostawce w 49 proc. firm.
Aktualizacje komputerdw i oprogramowania najczesciej odbywaja sie automatycznie i na biezagco — taka praktyke deklaruje 75 proc. badanych.




SYSTEMY OPERACYJNE
WYKORZYSTYWANE W FIRMACH

E Na jakim systemie operacyjnym pracuje wiekszos¢
komputeréw w Pana/i firmie?

windows 1 [ I 6%
Windows 10 - 14%

Inny (MacOS, Linux) - 14%
Starszy (Windows 7/ 8) I 3%

Nie wiem / Trudno powiedzie¢ 9%

Windows 11 jest zdecydowanie najczesciej wykorzystywanym systemem operacyjnym — pracuje na nim wiekszos¢ komputerdow w 61 proc. firm.
Windows 10 wskazuje 14 proc. badanych, a starsze wersje systemu Windows — 3 proc.




POSTRZEGANA SKALA
CYBERZAGROZEN

E Czy w Pana/i firmie jest konkretna osoba lub E Jak czesto aktualizowane sg komputery
firma odpowiedzialna za aktualizacje systemoéw i i oprogramowanie w Pana/i firmie?
bezpieczenstwo komputeréow?

Zajmuja sie tym wiasciciel lub . . 0
pracownicy firmy, bez wyznaczenia - 33% Automatycznie, na biezaco _ 75%

jednej odpowiedzialnej osoby

Raz na jaki$ czas, recznie . 14%
Odpowiada za to zewnetrzna firma - 26%
lub dostawca ustug IT °
Tylko wtedy, I 6%
gdy ,.cos przestaje dziatac¢” °

Odpowiada za to wyznaczona osoba - 23Y,
(o]

w firmie

W ogdle nie sg aktualizowane I 2%
Nie ma obecnie wyznaczonej osoby ani - 19
firmy odpowiedzialnej za ten obszar 0 Nie wiem/ Trudno powiedzieé 3%

Odpowiedzialnos¢ za cyberbezpieczenstwo ma formalnie przypisang osobe lub zewnetrznego dostawce w 49 proc. firm.
Aktualizacje komputerdw i oprogramowania najczesciej odbywaja sie automatycznie i na biezagco — taka praktyke deklaruje 75 proc. badanych.




POSTRZEGANA SKALA
CYBERZAGROZEN

E Czy styszata Pan/i, ze wsparcie dla Windows 10 E Czy wie Pan/i, z czym sie wigze ,brak tatek bezpieczenstwa”
zakonczyto sie, a ostatnie darmowe aktualizacje (czyli brak aktualizacji)?

bezpieczenstwa wyszty w pazdzierniku 20257

m Tak, wiem
Tak, wiem /
styszate(a)m o tym

B Mniej wiecej wiem

Nie wiem /
m nie styszate(a)m
o tym wczesniej

B Nie wiem

O zakonczeniu wsparcia dla Windows 10 styszato 70 proc. badanych.
Z konsekwencji braku aktualizacji bezpieczenstwa zdaje sobie sprawe lub czesciowo zdaje sobie sprawe tacznie 82 proc.




OCENA RYZYKA ZWIAZANEGO
Z NIEAKTUALNYM SYSTEMEM
[ GOTOWOSC DO ZMIANY SYSTEMU

E Jak ocenia Pan/i ryzyko dla bezpieczenstwa firmy zwigzane z pracg na starym
nieaktualizowanym systemie operacyjnym?
Prosze o odpowiedz na skali od 1do 5, gdzie: 1- w ogdle nie jest to ryzykowne, a 5 — jest to bardzo duze ryzyko.

1- w ogdle nie jest to ryzykowne 2 3 "4 m 5 - zdecydowanie sie zgadzam Nie wiem/ Trudno powiedzieé

E Gdyby obecny system, z ktérego korzysta firma przestatby by¢ wspierany,
to jak szybko firma bytaby zdolna zmieni¢ go na nowy system?

68%
9% 10% 12%
| |
W ciagu W ciggu W terminie Nie wiem /
3 miesiecy 4 do 6 miesiecy dtuzszym niz Trudno powiedzie¢
pot roku

Praca na starym, nieaktualizowanym systemie jest najczesciej postrzegana jako powazne zagrozenie
— 65 proc. badanych ocenia zwigzane z nig ryzyko jako duze lub bardzo duze. W razie zakonczenia
wsparcia 68 proc. deklaruje mozliwos¢ zmiany systemu w ciggu trzech miesiecy.




DOSWIADCZENIA Z CYBERZAGROZENIAMI
[ ICH ZRODLA

ﬂ Czy w ciggu ostatniego roku ktoé w Pana/Pani firmie E Jak Pan/i sadzi, co jest najstabszym ogniwem
otrzymat podejrzang wiadomos¢ (e-mail lub SMS) bezpieczenstwa w firmach i najczestszym punktem,
prébujaca wytudzi¢ hasto, dane lub klikniecie w link? przez ktéry zaczyna sie cyberatak?

Pracownik i jego komputer _ 6%
m Tak, wielokrotnie (stacja robocza) 0

= Raz lub kilka razy Strona internetowa firmy . 13%
Nie, nie

= odnotowalismy Serwer / infrastruktura I 8%
takiego zdarzenia
Nie wiem /
Trudno powiedzieé Nie wiem/ Trudno powiedzieé¢ 13%

Préby wytudzenia danych sg stosunkowo czestym doswiadczeniem firm — 61 proc. badanych deklaruje, ze w ciggu ostatniego roku po-

jawita sie u nich co najmniej jedna podejrzana wiadomos¢. Za najstabsze ogniwo bezpieczenstwa najczesciej uznawany jest pracownik
i jego komputer — wskazuje tak 66 proc.




WIEDZA O CYBERATAKACH
[ ICH KONSEKWENCJACH

E Czy styszat/a Pan/i o ktéryms z ponizszych E Jak Pan/i uwaza, ile rocznie na $wiecie cyberprzestepcy
cyberatakow ransomware? wytudzajg z samych okupoéw za zaszyfrowane wskutek

ataku dane?

WannaCry . 12% Setki milionéw dolaréw

Ponad miliard dolaréow

NotPetya I 6%

Kilkadziesigt milionéw dolaréw
Atak na Colonial . 0
Pipeline 8%

Kilka milionéw dolaréow

ek d 84% Nie wiem/ Trudno powiedzieé

| kY
B s
B 0%

I 4%

22%

Znajomosc konkretnych przyktadéw atakdw ransomware pozostaje ograniczona — 84 proc. badanych nie kojarzy zadnego z wymienio-
nych przypadkow. Skale finansowa cyberprzestepczosci wiekszos¢ ocenia jako wysoka — 64 proc. wskazuje na setki milionéw lub ponad

miliard dolaréw rocznie.




PODSUMOWANIE

« Cyberbezpieczenstwo jest najczesciej rozumiane jako ochrona danych, systemow i ciggtosci dzia-
tania firmy (47 proc.) oraz jako zestaw codziennych nawykoéw pracownikow (43 proc.).

. Wiekszos¢ badanych dostrzega rosngca skale zagrozen — 79 proc. uwaza, ze liczba atakéw na pol-
skie firmy rosnie. Ponad potowa (51 proc.) nie zgadza sie tez z opinig, ze ich firma jest zbyt mata,
by stac¢ sie celem cyberataku.

. Organizacja cyberbezpieczenstwa przyjmuje réozne formy — w 49 proc. firm odpowiada za nie wy-
znaczona osoba lub zewnetrzny dostawca, a w 33 proc. zajmuj3 sie nim witasciciel lub pracowni-
cy bez wskazania jednej odpowiedzialnej osoby. Aktualizacje systemdw w 75 proc. firm odbywaja
sie automatycznie.

« Najczesciej wykorzystywanym systemem jest Windows 11 (61 proc.). O zakonczeniu wsparcia dla
Windows 10 wie 70 proc. badanych, a 82 proc. deklaruje przynajmniej czesciowa znajomosc konse-
kwencji braku aktualizacji bezpieczenstwa.

« Ryzyko pracy na starym, nieaktualizowanym systemie jako duze ocenia 65 proc. badanych. W razie
zakonczenia wsparcia 68 proc. deklaruje mozliwosé zmiany systemu w ciggu trzech miesiecy.

« Préby wytudzenia danych s3 czestym doswiadczeniem firm — 61 proc. badanych deklaruje, ze w
ostatnim roku zetkneto sie z nimi co najmniej raz. Za najstabsze ogniwo cyberbezpieczenstwa 66
proc. uznaje pracownika i jego komputer.
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